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LAITTEITA JA OHJELMISTOJA KOSKEVAT TOIMITUSEHDOT

1. Osapuolet
a) Toimittaja: First Technology Oy, jaliempana "Toimittaja”
Y-tunnus: 1906882-2
Osoite: Artturinkatu 2 E 20200 TURKU
b) Tilaaja

Molemmat jaljempana myos ”Osapuoli tai Osapuolet”

2. Ehdon kohde

Toimittaja toimittaa taman ehdon mukaisesti Tilaajan kayttoon Digital Signage-
laitteistoja ja MediaCloud-ohjelmiston. Ehdoissa tarkoitettujen laitteiden
omistusoikeus siirtyy Tilaajalle. Ohjelmiston ja aineettomien palveluiden
omistusoikeus ei siirry Tilaajalle. Tilaaja ei saa vuokrata tai muutoinkaan luovuttaa
sopimuksen kohteena olevaa ohjelmistoa eteenpain kolmannelle osapuolelle
ilman Toimittajan erikseen nimenomaisesti antamaa lupaa.

Ehdon kohteena ovat Toimittajan edustamat ja toimittamat Digital Signage
ratkaisut seka niihin liittyvat palvelut.

Tassa sovitaan niista ehdoista, joilla Toimittaja toimittaa laitteistoja ja
ohjelmistoja.

3. Tuotteiden toimittaminen ja asennus

Tuotteiden toimitusaika 2-3 viikkoa tilauksesta, tai tilauskohtaisesti erikseen
sovittu toimitusaika.

Toimittaja vastaa siita, etta tuotteet toimitetaan sopimuksen mukaisesti.
Toimitusehto on TOP Finnterms 2001, toimitettuna perille Tilaajan toimipisteeseen
Suomessa. Ulkomailla sijaitsevien toimipisteiden laitteistotoimitukset, Tilaaja
vastaaniiden toimituskustannuksista.
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Tilaaja tai hanen edustajansa vastaa fyysisten tuotteiden asennuksesta ja
konfiguroinnista kayttokuntoon Toimittajan antamien ohjeiden avulla.

4. Hinnoittelu ja maksaminen

Tuotteiden hinnoittelu on esilla Tilaajan tehdessa tilauksen nettisivuilta.
Hinnat Alv 0 %. Maksuehto 14 pva netto. Tuotteet ovat Toimittajan omaisuutta,
kunnes laskut on kokonaan maksettu.

Maksutapana verkkolaskutus tai lasku sahkopostilla.

Palvelun kuukausimaksu laskutetaan 3kk erissa etukateen.

5. Sopimuksen pituus

Palvelusopimus astuu voimaan laitteiden ja palvelun toimituspaivasta. Sopimus
on voimassa toistaiseksi 3kk irtisanomisajalla. Irtisanominen on toimitettava
kirjallisesti osoitteeseen tilaukset@firstview.fi

6. Tuotteiden tarkistaminen ja mahdollinen virheellisyys

Huomautukset tuotteiden laadusta tai toimituksen puutteellisuudesta on kaikissa
tapauksissa tehtava viimeistaan [14 vrk] kuluttua toimituksesta. Toimittajalle on
huomautuksen jalkeen aina varattava mahdollisuus tuotteiden laadun
tarkistamiseen. Virheella ja puutteellisuudella tarkoitetaan kaikenlaisia tuotteen
fyysisiin ominaisuuksiin seka jarjestelmaan ja ohjelmistoon liittyvia seikkoja.

7. Vahinkojen korvaaminen ja vastuunrajoitukset

Osapuolet ovat vastuussa vain suorista vahingoista. Mikali suoria vahinkoja
tapahtuu, osapuolet neuvottelevat vahinkojen korvaamisesta. Silta osin kuin
laajemmasta vastuusta ei ole osapuolten kesken erikseen sovittu, maksimi
tapauskohtainen korvaus vahingoista on 3 kuukauden palvelumaksujen verran
vahingon aiheuttaneiden laitteiden tai palvelun osalta.

Ylla mainittu vastuiden rajaus ei koske tapauksia liittyen salassapitoon tai
immateriaalioikeuksien rikkomiseen taikka tahallisiin tekoihin tai tekoihin, joihin
osapuoli on syyllistynyt torkeaan tuottamukseen.
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8. Sopimuksen asiakirjojen keskindinen noudattamisjarjestys

Sopimuskokonaisuuden tulkintajarjestys on ensisijaisesti tama sopimus ja
seuraavaksisen liitteet numerojarjestyksessa.

9. Sovellettava laki ja erimielisyyksien ratkaiseminen

Ehtoihin ja siita johtuviin erimielisyyksiin sovelletaan Suomen lakia.

Ehdoista johtuvat erimielisyydet pyritaan ensisijaisesti ratkaisemaan Osapuolten
keskinaisin neuvotteluin. Mikali yhteisymmarrysta ei saavuteta, riitaisuudet
ratkaistaan lopullisesti nopeutetussa valimiesmenettelyssa Keskuskauppakamarin
valimiesmenettelya koskevien saantdjen mukaisesti. Valimiesmenettelyn paikkana
onHelsinki ja kielena Suomi.

10. Ehtojen liitteet

- LITE1 SaaS-palvelun kuvaus
- LIITE2 Tietosuoja ja henkildtietojen kasittely
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SAAS-PALVELUN KUVAUS

SaaS-palvelulla tarkoitetaan toimintamallia, jossa asiakas kayttaa First
Technologyn yllapitamaa vuokrapalvelinta medialaitteiden materiaalin
paivittamiseen ja hallintaan. SaaS-palvelu on toteutettu hajautetusti kayttaen
nykyaikaisia pilviteknologioita (could computing).

SaaS-palvelu sisaltaa palvelimen yllapidon, selainpohjaisen
sisallonhallintaohjelman (MediaCloud), ohjelmistopaivitykset seka versiot
mediatoistimiin ja sisallonhallintaohjelmaan. SaaS-palvelimeen otettavat yhteydet
ovat kaikki salattuja (SSL). Mediatoistimet voivat hakea verkkoasetukset
automaattisesti DHCP-palvelimelta, tai ne voidaan vaihtoehtoisesti asettaa
kiinteasti. Laitteet tukevat liilkenndintia myos proxy-valityspalvelimen kautta.
Mediatoistimet voivat sijaita julkisessa Internetissa tai paikallisverkossa.

FirstView Digital Signage -jarjestelma koostuu naytoista, ndayton sisalla olevasta
ohjelmistosta, seka selainpohjaisesta Mediacloud -sisallonhallintajarjestelmasta.
Naytto liitetaan verkkoon, jonka kautta se on yhteydessa First Technology Oy:n
yllapitamaan palvelimeen (cloud). Nayton sisainen ohjelmisto ohjaa nayton
toimintaa.

FirstView -ohjelmiston kuvaus

FirstView-ohjelmisto on LAMP-alustan (Linux, Apache, MySQL, PHP) paalle
rakennettu ohjelmisto, joka yhdessa nayton sisaisen ohjelmiston kanssa ohjaa
FirstView DS-nayttojen toimintaa ja sisallonhallintaa. Ohjelmiston nakyvin osa on
selainpohjainen MediaCloud -sisallonhallinnan kayttoliittyma. MediaCloudissa
nakyy kaikki asiakkaan/kohteen naytot, ja sen kautta voidaan lisata, muokata, ja
ajastaa erilaisia sisaltoja naytoille.

First Technologyn tuotekehitysosasto keskittyy paaasiassa MediaCloud-
ohjelmiston kehittamiseen. Uudet versiopaivitykset pyritaan tekemaan
puolivuosittain. Kehityksessa otetaan erityisesti huomioon asiakkaiden ja
yhteistyokumppaneiden tarpeet ja pyynnot, jotta MediaCloud-ohjelmisto vastaisi
parhaiten kayttajiensa tarpeisiin.

FirstView Digital Signage

Artturinkatu 2 E, 20200 Turku

Y-tunnus 1906882-2 | +358 50 380 7983 I info@firstview.fi
www.firstview.fi

SUOMALAISTA PALVELUA
@ | FINNISH SERVICE



http://www.firstview.fi/
mailto:info@firstview.fi

W FirstView

DIGITAL SIGNAGE

TIETOSUOJA JA HENKILOTIETOJEN KASITTELY

ASIAKAS

(Jaljempana "Tilaaja")

ja

First Technology Oy,

Artturinkatu 2 E 20200 Turku, Y-tunnus 1906882-2
(Jaljempana "Toimittaja")

Yleista

Tassa liitteessa kaytetyilla kasitteilla on sama merkityssisalto kuin ns. Euroopan
Unionin yleisessa tietosuoja-asetuksessa (2016/679, jaljempana "Tietosuoja-
asetus”). Tallaisia kasitteita ovat erityisesti termit rekisterinpitdja, henkilotietojen
kasittelija, henkilotieto, rekisteroity, kasittely ja henkilotietojen
tietoturvaloukkaus.

Talla liitteella Toimittaja ja Tilaaja sopivat ehdoista ja menettelyista, joiden
mukaisesti Toimittaja toimii henkilotietojen kasittelijana rekisterinpitajana
toimivan Tilaajan lukuun.

Henkilotietojen kasittelyn tarkoitus ja luonne

Tilaajan on rekisterinpitajana tehtava tarvittavat toimenpiteet varmistaakseen,
etta Toimittajalle siirrettavien henkilotietojen kasittely on Tilaajan osalta
Tietosuoja-asetuksen ja muun tietosuojalainsaadannon mukaista. Tilaajan tulee
myos varmistaa, etta kaikille rekisterdidyille on annettu kaikki asianmukaiset
tiedot kasittelysta.

Toimittaja kasittelee henkilotietoja ainoastaan Tilaajan antamien
dokumentoitujen ohjeiden mukaisesti Tilaajan kanssa sovittujen Palvelujen
toteuttamiseksi, paitsi jos ja siina maarin kuin sovellettava lainsaadanto toisin
edellyttaa. Lainsaadannon tai Euroopan Unionin niin edellyttaessa henkilotietojen
kasittelija tiedottaa rekisterinpitajalle tasta oikeudellisesta vaatimuksesta ennen
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kasittelya, paitsi jos tallainen tiedottaminen kielletaan kyseisessa laissa yleista
etua koskevien tarkeiden syiden vuoksi.

Toimittajalla ei ole oikeutta kasitella henkilotietoja mihinkdaan muuhun kuin edella
todettuun tarkoitukseen tai kenenkaan muun kuin Tilaajan tai taman maaraaman
hyvaksi. Taman lisaksi henkilotietojen kasittelyn tulee olla hyvan
tietojenkasittelytavan ja sovellettavan tietosuojalainsaadannon mukaista.

Toimittaja ilmoittaa Tilaajalle viivytyksetta, jos se katsoo, etta Tilaajan antamat
kasittelya koskevat kirjalliset ohjeistukset rikkovat Tietosuoja-asetusta tai muuta
Toimittajaa velvoittavaa saantelya. Taman liitteen ehtojen lisaksi Toimittaja
henkilotietojen kasittelijana ja Tilaaja rekisterinpitajana noudattavat aina
kulloinkin voimassa olevaa niita velvoittavaa tietosuojalainsaadantoa.

Kasiteltavat henkilotiedot ja rekisterdityjen ryhmat

Toimittaja saa kasitella vain Tilaajan jarjestelmaan tuomia ohjelmistopalvelujen
toteuttamiseksi tarpeellisia henkilotietoja. Kasiteltavia henkilotietoja ovat Tilaajan
edustajien tai tyontekijoiden nimet, sahkopostiosoitteet, toimipisteet seka IP-
osoitteet.

Tilaaja vastaa siita, etta se on hankkinut Toimittajalle kaikki tarvittavat luvat ja
suostumukset rekisteroidyilta seka laatinut tarvittavat tietosuojaselosteet ja
suorittanut tarvittavat toimenpiteet, jotka ovat valttamattomia Toimittajan ja
Tilaajan valilla sovittujen tehtavien ja Palvelujen toteuttamiseksi ja niihin liittyvien
Tilaajan henkildtietojen kasittelemiseksi. Tilaaja vastaa itse siita, etta tallennetut
henkilotiedot ovat tarpeellisia ja ajantasaisia. Tilaaja huolehtii itse henkilotietojen
korjaamisesta, paivittamisesta, poistamisesta ja muusta muuttamisesta.

Tietoturva

Tilaaja vastaa itse oman tietokoneensa, tietojarjestelmansa, lahiverkon tai muun
vastaavan tietoliikennelaitteen ja -jarjestelman tietosuojauksesta ja tietoturvasta.
Tilaaja vastaa tahan liittyvien laiminlyOntiensa seuraamuksista seka Toimittajan
palveluverkkoon tuomiensa virusten ynna muiden haittaohjelmien Toimittajalle tai
kolmansille osapuolille aiheuttamista vahingoista. Mikali Tilaajan l[aiminlyonnista
aiheutuu henkilotietojen kasittelijana toimivaan Toimittajaan kohdistuvia vaateita
tai kustannuksia, niin Tilaaja on jalkikateen velvollinen korvaamaan Toimittajalle
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laiminlyonneista aiheutuneet kulut.

Toimittaja noudattaa vahintaan sellaisia tietoturvavaatimuksia ja -kaytantoja, joita
alan huolelliselta ja ammattimaiselta toimijalta voidaan edellyttaa. Toimittaja
toteuttaa Tietosuoja-asetuksessa vaaditut tietoturvaa koskevat asianmukaiset
tekniset ja organisatoriset toimenpiteet, joilla pyritaan estamaan henkilotietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen,
luvaton luovuttaminen taikka paasy tietoihin.

Toimittaja suunnittelee toimenpiteet huomioiden soveltuva tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys, tarkoitukset seka
kasittelyyn liittyvat riskit. Toimittaja ryhtyy kohtuullisiin toimenpiteisiin
estaakseen virusten seka muiden haitallisten tai vahingollisten ohjelmien ja
koodien paasy tai joutuminen Tilaajan tietojarjestelmiin. Toimittaja antaa
pyydettaessa Tilaajalle selvityksen tietoturvakaytannoistaan.

Mikali Toimittaja tulee tietoiseksi siita, etta suunniteltu kasittely aiheuttaisi
korkean riskin luonnollisen henkilon oikeuksien, ilmoittaa se tasta Tilaajalle ja
avustaa tata tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin
toteuttamisessa. Lisaksi Toimittaja avustaa mahdollisuuksien mukaan Tilaajaa
ennakkokuulemiseen liittyen, mikali Tilaajaa on ennen henkilotietojen kasittelya
kuultava valvontaviranomaista.

Tietojen siirto ja alihankinnat

Toimittaja ei siirra Tilaajan henkilotietoja EU:n tai ETA:n ulkopuolisiin maihin, ellei
Tilaaja ole tata nimenomaisesti kirjallisesti etukateen hyvaksynyt.

Toimittajalla on oikeus kayttaa toisen henkilotietojen kasittelijan, kuten
teleoperaattorien ja viestinvalityskumppanien palveluja. Kayttaessaan toisen
henkilotietojen kasittelijan palveluja Toimittaja sopii palveluntarjoajan kanssa,
etta kasittely tapahtuu noudattaen samoja tietosuojavelvoitteita, kuin mita tassa
liitteessa on kuvattu. Toimittaja pitaa ajantasaista luetteloa kaikista
alikasittelijoista. Rekisterinpitajalla on milloin tahansa oikeus kieltaa tietyn
Alikasittelijan kaytto perustellusta syysta. Rekisterinpitdjan on annettava
Henkilotietojen Kasittelijalle kohtuullisesti aikaa korvaavan Alikasittelijan
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Salassapito

Kaikkia henkilotietoja, joita Toimittaja kasittelee Tilaajan lukuun, pidetaan Tilaajan
luottamuksellisina tietoina. Toimittaja pitaa tiedot salassa eika luovuta tai paljasta
niita kolmannelle tai kayta tietoja muuhun kuin sovittuun tarkoitukseen.
Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilot, joilla on
oikeus kasitella tilaajan henkilotietoja, ovat sitoutuneet noudattamaan
sopimuksessa sovittuja salassapitoehtoja tai heita koskee lakisaateinen
salassapitovelvollisuus. Toimittaja varmistaa myos, etta jokainen sen alaisuudessa
toimiva henkild, jolla on paasy tilaajan henkildtietoihin, on tietoinen
henkilotietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niita ainoastaan
sopimuksen, ndiden erityisehtojen ja tilaajan ohjeiden mukaisesti

Henkil6tietojen tietoturvaloukkaukset

Toimittaja dokumentoi ja kasittelee kaikki havaitut tai epaillyt tietosuoja- tai
tietoturvaloukkaukset toiminnassaan seka ilmoittaa tietoonsa tulleesta
kasittelyssa tapahtuneesta henkilotietojen tietoturvaloukkauksesta Tilaajalle
ilman aiheetonta viivytystatietoturvaloukkauksen ilmitulosta, jotta Tilaaja voi
tayttaa Tietosuoja-asetuksessa maaritellyt ilmoitusvelvoitteensa. Toimittaja
ryhtyy myos tarpeellisiin ja kohtuullisiin jatkotoimenpiteisiin, joilla henkilotietojen
tietoturvaloukkauksen haittavaikutuksia voidaan lieventaa tai tulevia loukkauksia
estaa.

Henkilotietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta
sopimuksessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja
sen vaikutusten rajoittamiseksi ja korjaamiseksi.

Rekisterdidyn pyyntdihin vastaaminen

Toimittaja auttaa Tilaajaa mahdollisuuksien mukaan ja ilman aiheetonta
viivastysta asianmukaisilla teknisilla’ja organisatorisilla toimenpiteilla tayttamaan
Tilaajan velvollisuuden vastata pyyntoihin, jotka koskevat Tietosuoja-asetuksessa
saadettyjen rekisterdityjen oikeuksien kayttamista. Tallaisia oikeuksia voivat olla
muun muassa rekisterdidyn oikeus saada paasy tietoon, oikeus saada tieto
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korjatuksi, oikeus kieltaa kasittely, oikeus tietojen poistamiseen (ns. “oikeus tulla
unohdetuksi”), oikeus kasittelyn rajoittamiseen ja oikeus saada tiedot siirretyksi
jarjestelmasta toiseen. Mikali tallaisia vaatimuksia esitetdaan suoraan Toimittajalle,
ilmoittaa Toimittaja viipymatta niista Tilaajalle.

Edella mainitun osalta tulee tapauskohtaisesti huomioida Toimittajan todelliset
mahdollisuudet vastata rekisterdityjen pyyntoihin.

Osoitusvelvollisuus ja auditoinnit

Toimittaja saattaa Tilaajan saataville tiedot, jotka ovat tarpeen naissa tietosuojaa
ja henkilotietojen kasittelya koskevissa ehdoissa sovittujen ja velvoittavassa
tietosuojalainsaadannossa saadettyjen velvollisuuksien noudattamisen
osoittamista varten silta osin kuin tallainen aineisto on Toimittajan hallussa.

Toimittaja sallii ja kohtuudella avustaa Tilaajaa tai Tilaajan valtuuttamaa
auditoijaa suorittamaan sovittuja tietosuojavelvoitteita koskevat auditoinnit,
kuten tarkastukset Toimittajan tiloihin, jarjestelmiin, prosesseihin ja
dokumentaatioon, mikali Tilaaja katsoo tarpeelliseksi auditoinnin toteuttamisen.
Auditoinnit suoritetaan normaalin tydajan puitteissa siten, etta niista aiheutuu
mahdollisimman vahan haittaa Toimittajan lilkketoiminnalle. Tilaaja vastaa
auditoinnin suorittamiseen liittyvista kustannuksista. Jos auditoinnissa havaitaan,
etteivat Tietosuoja-asetuksen vaatimukset tayty, Toimittaja korjaa prosessejaan
tai jarjestelmaansa Tietosuoja-asetuksen vaatimalla tavalla.

Henkilotietojen kasittelyn paattyminen ja tietojen poistaminen

Sopimuksen voimassaoloaikana toimittaja ei saa poistaa tilaajan lukuun
kasittelemiaan henkilotietoja ilman tilaajan nimenomaista pyyntoa. Sopimuksen
paatyttya Toimittaja havittaa kaikki Tilaajan ohjelmistopalveluun tallentamat
henkilo- ja muut tiedot 60 paivan kuluessa. Edella mainitusta kuitenkin poiketaan,
mikali Toimittaja on siihen sovellettavan lainsaadannon nojalla velvollinen
sailyttamaan henkilotiedot tai jos silla on muu Tietosuoja-asetuksessa tarkoitettu
peruste tietojen sailyttamiselle.
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